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Byddwch yn ddiogel 
dros y Nadolig...

ar-lein ac all-lein 



Mae cael Nadolig 
diogel ar-lein yn fwy 
na siopa yn unig. 
Fel pe bai angen eich atgoffa, mae’r 
Nadolig yn agosáu. Fodd bynnag, 
efallai y bydd gennych anrhegion, 
addurniadau ac eitemau Nadoligaidd 
eraill i’w prynu cyn y diwrnod mawr. 
Gyda phandemig COVID-19 gyda ni 
o hyd, mae’n bosibl iawn y byddwch 
yn dewis siopa ar-lein, ac felly mae’n 
bwysig iawn eich bod yn gwneud yn 
siwr eich bod yn prynu’n ddiogel, ac 
nad ydych yn dioddef sgam. 

Ond mae Nadolig diogel ar-lein yn 
fwy na siopa yn unig: mae’n ymwneud 
â’r ffordd rydych chi’n gosod ac yn 
defnyddio eich dyfeisiau cyswllt 
newydd - gwnewch yn siwr fod y 
bobl ifanc yn eich bywyd yn mynd 
ar-lein yn ddiogel ac yn gyfrifol, ac yn 
wyliadwrus pan fo cymaint yn mynd 
ymlaen o’ch cwmpas, gan gynnwys 
cadw eich hun a’r teulu yn ddiogel 
rhag y feirws. 

Eleni, efallai y bydd hefyd yn anoddach 
dod ynghyd yn gorfforol gydag 
anwyliaid a theulu, 
felly bydd yn rhaid 
i chi fod yn ofalus 
wrth gysylltu â 
nhw ar-lein. 

Rydym wedi casglu awgrymiadau arbenigol i’ch helpu i fwynhau’r 
Nadolig hwn ar-lein yn ddiogel ac yn hyderus. 

#onlinechristmas Am ragor o wybodaeth ar sut i aros yn ddiogel y Nadolig hwn, ewch i www.getsafeonline.org/onlinechristmas
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Apiau Ffôn Symudol 
Dim ond o ffynonellau swyddogol fel App 
Store, Google Play a Microsoft Store y dylech 
lawrlwytho apiau. Gallai apiau o storfeydd 
answyddogol arwain at dwyll neu ddwyn 
hunaniaeth. 

Dyfeisiau clyfar a gwisgadwy
Er mwyn gwella diogelwch, dylech newid 
cyfrineiriau ar ddyfeisiau sydd â chyswllt i’r 
rhyngrwyd fel cynorthwywyr llais, camerâu 
CCTV, teclynnau, teganau plant ac oriorau 
ffi trwydd o’r rhai a osodwyd yn y ffatri cyn 
gynted ag y byddwch yn eu troi ymlaen. 
Defnyddiwch gyfrineiriau gwahanol bob 
amser ar gyfer dyfeisiau, gwefannau neu 
gyfrifon gwahanol er mwyn osgoi cael eich 
hacio. Byddwch yn ofalus o’r hyn rydych 
yn ei ddweud o fewn pellter clywed i 
gynorthwywyr llais gan na allwch fod yn sicr 
pa sgyrsiau maen nhw’n eu clywed. 

Chwarae Gemau 
Gyda chonsolau a gemau newydd yn cael eu 
rhyddhau eleni – neu ddefnydd parhaus o 
rai cyfredol – cofi wch aros yn ddiogel, gan 
gynnwys osgoi rhannu gormod, a gwario 
gormod ar nodweddion y gemau a gemau 
wedi’u hatgynhyrchu. Cadwch gofnod 
o’r amser rydych chi’n ei dreulio ar-lein. 
Rhannwch y cyngor hwn gyda’ch plant 
hefyd, gan gynnwys y rhyngweithio maen 
nhw’n ei gael â phobl ddieithr. 

Dyfeisiau Symudol Ail-Law
Os byddwch yn gwerthu cyfrifi adur neu ffôn 
symudol neu’n ei roi fel anrheg, ailosodwch 
y ddyfais i osodiadau’r ffatri er mwyn dileu 
eich data. Gallwch ddarganfod sut i wneud 
hyn drwy fynd i wefan y gwneuthurwr. Os 
byddwch wedi prynu neu wedi cael dyfais 
ail-law, newidiwch osodiadau’r perchennog 
blaenorol dilëwch y data os na fydd hyn 
eisoes wedi cael ei wneud. 

Siopa Ar-lein 
Sicrhewch y gallwch weld y gwahaniaeth 
rhwng gwefannau ffug, tudalennau talu 
anniogel a diogel a nwyddau dilys a nwyddau 
ffug. Mae rhagor o wybodaeth ar gael yn 
www.getsafeonline.org/safechristmas

Sgamiau 
Mae twyllwyr wrth eu boddau â’r Nadolig, 
gan ddefnyddio’r cyfl e i anfon dolenni ffug 
mewn e-byst, negeseuon testun a phost, neu 
hyd yn oed atodiadau mewn e-byst yn esgus 
eu bod yn nodi bod parseli Nadolig wedi 
cyrraedd. Gallent hefyd honni eu bod yn dod 
o’ch banc, manwerthwr, cwmni dosbarthu 
neu gwmni cymorth meddalwedd, ond 
gydag un nod – dwyn eich arian neu’ch 
hunaniaeth. Os byddwch yn eu hamau o 
gwbl, ffoniwch rif y sefydliad neu’r rhif y 
gwyddoch ei fod yn gywir bob amser.

Ffonau, llechi a chyfrifi aduron 
Sicrhewch eich bod yn diogelu eich ffonau, 
llechi a chyfrifi aduron newydd neu ail law 
gyda meddalwedd/ap diogelwch ag enw 
da iddo. Mae rhai cyfl enwyr yn cynnig 
datrysiad unigol sy’n diogelu dyfeisiau 
amrywiol. Ychwanegwch PIN neu god pas 
cyn gynted ag y byddwch yn troi’r pŵer 
ymlaen. Sicrhewch fod bob dyfais yn cael ei 
hatgyfnerthu’n rheolaidd fel nad ydych yn 
colli dogfennau a ffeiliau eraill gwerthfawr, 
a lluniau gwerthfawr hefyd. 

Diweddariadau i feddalwedd, systemau 
gweithredu ac apiau
Lawrlwythwch ddiweddariadau i systemau, 
apiau a meddalwedd cyn gynted ag y cewch 
wybod eu bod ar gael. Os na wnewch hyn, 
byddwch yn cynyddu’r risg y caiff eich dyfais 
ei heintio â meleiswedd, a thwyll neu ddwyn 
hunaniaeth o bosibl. Neu’n well fyth, beth 
am eu gosod i ddiweddaru’n awtomatig? 

Ar grwydr gyda’ch dyfeisiau symudol 
Efallai nad yw llecynnau Wi-Fi mewn caffi s, 
tafarndai, ystafelloedd mewn gwestai, neu ar 
drafnidiaeth gyhoeddus neu fannau cyhoeddus 
eraill mor ddiogel â hynny. Gallant hefyd fod yn 
ffug neu wedi’u creu gan dwyllwr. Felly, am y 
rheswm hwn, ceisiwch beidio â’u defnyddio ar 
gyfer unrhyw weithgaredd cyfrinachol ar-lein. 
Diogelwch y dyfeisiau eu hunain rhag cael eu 
dwyn neu eu colli. Byddwch yn wyliadwrus o 
bobl yn gwylio eich sgrin dros eich ysgwydd.

Ceisiwch osgoi rhannu gormod
Stopiwch a gofynnwch i chi eich hun a yw’r 
hyn rydych ar fi n ei rannu ar y cyfryngau 
cymdeithasol wir yn angenrheidiol. A allai 
fod yn helpu twyllwr? A allai roi ôl troed 
digidol nad oes ei angen ar eich plant? Wrth 
ddweud eich bod i ffwrdd, gallai lleidr fod yn 
ymwybodol bod eich cartref yn wag. A beth am 
gymryd ychydig funudau dros y Nadolig i fwrw 
golwg dros eich gosodiadau preifatrwydd?

Diogelu plant
Helpwch y plant a’r bobl ifanc yn eich bywyd i 
ddiogelu eu hunain. Siaradwch â nhw ynglŷn â 
defnydd diogel a chyfrifol o’r we, gan gynnwys 
yr hyn maent yn ei rannu, â phwy maen nhw’n 
cyfathrebu a pha gynnwys maen nhw’n cael 
mynediad ato, gan gynnwys apiau a gemau. 
Ystyriwch lawrlwytho ap rheolaeth rhieni 
ag enw da iddo a defnyddio hidlyddion ISP 
i fl ocio cynnwys anaddas. Gwnewch yn siwr 
na fydd eich plant yn creu biliau drwy brynu 
nodweddion mewn gemau neu mewn apiau. 

Galwadau fi deo 
Eleni, bydd nifer ohonom yn cysylltu â’n gilydd 
drwy alwad fi deo. Ar wahân i ddefnyddio 
gwasanaeth sy’n hawdd ei ddefnyddio, 
gwnewch yn siwr ei fod yn ddiogel drwy 
ddewis un sydd angen cyfrinair da, a 
pheidiwch â rhannu’r gwahoddiad i’r alwad na 
manylion am yr alwad gydag unrhyw un y tu 
allan i’r grŵp sy’n rhan o’r alwad. 
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Get Safe Online

Get Safe Online yw’r ffynhonnell fwyaf blaenllaw 
o wybodaeth a chyngor ar ddiogelwch ar-lein 
yn y DU, i’r cyhoedd a busnesau bach. Mae’n 
bartneriaeth nid er elw rhwng y sector cyhoeddus 
a’r sector preifat sydd wedi’i chefnogi gan nifer 
o adrannau’r llywodraeth, asiantaethau gorfodi’r 
gyfraith a sefydliadau blaenllaw ym maes 
diogelwch y rhyngrwyd, bancio a manwerthu. 

I gael rhagor o wybodaeth a chyngor diduedd 
arbenigol sy’n hawdd ei ddilyn ar ddiogelu eich 
hun, eich teulu, eich arian, eich dyfeisiau a’ch 
gweithlu, ewch i www.getsafeonline.org

Os byddwch yn credu eich bod wedi cael eich twyllo 
ar-lein, rhowch wybod i Action Fraud, sef canolfan 
genedlaethol y DU ar gyfer rhoi gwybod am dwyll 
a seiberdroseddu, drwy ffonio 0300 123 20 40 neu 
drwy fynd i’r wefan www.actionfraud.police.uk

Yn yr Alban, gallwch roi gwybod am dwyll i 
Heddlu’r Alban drwy ffonio 101.
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